Wéjta Gminy Michatowice

zdniad? ,,7,,,,;3_ M.

w spranie wprowadzenia Instrukcji zarzadzania systemem informatycznym sluzgcym do
przetwarzania danych osobowych oraz Polityki bezpieczenstwa danych osobowych.

Na podstawie art. 31 i art. 33 ust. 3 ustawy z dnia 8 marca 1990r. o samorzadzie gminnym
(Dz.U.22013 r. poz. 594 ze zm.) oraz art. 36 ust. 2 ustawy z dnia 29 sierpnia 1997r. o ochronie
danych osobowych (Dz.U. z 2002 r. Nr 101, poz. 926 ze zm.), a takze § 3 w zwigzkuz § 41 §
5 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne shizace do
przetwarzania danych osobowych (Dz. U. z 2004 Nr 100. poz. 1024) zarzadzam, co nastepuje:

§1
Wprowadzam i wdrazam do stosowania Instrukcje zarzadzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych w Urzedzie Gminy Michatowice w brzmieniu
stanowigcym zalgcznik Nr 1 do niniejszego zarzadzenia oraz Polityke bezpieczeristwa
przetwarzania danych osobowych w Urzedzie Gminy Michalowice w brzmieniu stanowigcym
zalacznik Nr 2 do niniejszego zarzadzenia.

§2
Zobowiagzuj¢ wszystkich pracownikéw Urzedu Gminy Michalowice do zapoznania sie z
dokumentacjg okreslona w § 1.

§3
Osoby, ktére zostaly upowaznione do przetwarzania danych, sa obowigzane zachowaé w
tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia okreslone w Instrukcji zarzadzania
systemem informatycznym stuzgcym do przetwarzania danych osobowych oraz w Polityce
bezpieczenstwa przetwarzania danych osobowych.

§4
Wykonanie zarzadzenia powierza sie¢ Sekretarzowi Gminy Michalowice

§5
Traci moc Zarzadzenie Nr 174/2009 Wéjta Gminy Michatowice z dnia 14 wrzesnia 2009r w
sprawie wprowadzenia i wdrozenia do stosowania Instrukcji zarzadzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych oraz Polityki bezpieczenistwa

danych osobowych.
§6

Zarzadzenie wchodzi w Zzycie z dniem podpisania.
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cznik nr 1

do Zarzadzenia nr .4 3[ ety

z dnia. 0155/5/ ¢ /ﬂ/ﬂ, W/4f .

POLITYKA BEZPIECZENSTWA
PRZETWARZANIA DANYCH OSOBOWYCH
W URZEDZIE GMINY MICHALOWICE

ZATWIERDZAM

ﬂ‘/

(podpis Administratora Danych)

Opracowal:

Marcin Walichnowski




POSTANOWIENIA OGOLNE

§1.

Polityka bezpieczenistwa, zwana dalej Polityka zostata opracowana w zwiazku z
wymaganiami zawartymi w ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. z 2002 r. Nr 101 poz. 926, z poézn. zm.) oraz rozporzadzeniu Ministra Spraw
Wewnetrznych i Administracjii z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024) zwanym dalej rozporzadzeniem.

§ 2.

Polityka okre§la tryb i zasady ochrony danych osobowych przetwarzanych w Urzedzie Gminy
Michatowice

§ 3.

Ilekro¢ w Polityce jest mowa o :

1) jednostce organizacyjnej, jednostce lub Urzedzie - rozumie si¢ przez to Urzad
Gminy Michalowice;

2) zbiorze danych osobowych — rozumie si¢ przez to kazdy posiadajgcy strukturg
zestaw danych o charakterze osobowym, dostgpnych wedhug okreslonych kryteriow,
niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie;

3) danych osobowych - rozumie sig przez to wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;

4) przetwarzaniu danych - rozumie si¢ przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie, a zwlaszcza te, ktére wykonuje si¢ w systemach
informatycznych;

5) systemie informatycznym - rozumie si¢ przez to zespét wspotpracujacych ze sobg
urzadzen, programéw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych osobowych;

6) systemie tradycyjnym - rozumie si¢ przez to zespot procedur organizacyjnych,
zwigzanych z mechanicznym przetwarzaniem informacji w celu przetwarzania danych
osobowych na papierze;

7) zabezpieczeniu danych w systemie informatycznym - rozumie si¢ przez to
wdrozenie i eksploatacje stosownych $rodkow technicznych i organizacyjnych
zapewniajacych ochrone danych przed ich nieuprawnionym przetwarzaniem;

8) usuwaniu danych - rozumie si¢ przez to zniszczenie danych osobowych lub takg ich
modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza;

9) Kierowniku jednostki — rozumie si¢ przez to Wojta Gminy Michatowice
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10) Administratorze Danych Osobowych zwanym tez Administratorem Danych
(ADO) -w swietle art. 3 i 7 pkt 4 ustawy o ochronie danych osobowych rozumie sie
przez to kierownika jednostki ktéry decyduje o celach i $rodkach przetwarzania
danych osobowych;

11) Administratorze Bezpieczenstwa Informacji zwanym tez Administratorem
Bezpieczenstwa (ABI) - rozumie si¢ przez to osobe wyznaczong przez kierownika
jednostki, nadzorujaca przestrzeganie zasad ochrony danych osobowych, w
szczegblnosci  zabezpieczenia danych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobg¢ nieuprawniong, przetwarzaniem z
naruszeniem ustawy oraz zmianag, utrata, uszkodzeniem lub zniszczeniem;

12) Administratorze Systemu Informatycznego zwanym tez Administratorem
Systemu (ASI) - rozumie si¢ przez to osobg lub osoby zatrudnione przez kierownika
jednostki upowaznione do realizacji zadan zwigzanych z zarzadzaniem systemem
informatycznym;

13) kierowniku komérki organizacyjnej — pojecie obejmuje rdéwniez samodzielne
stanowisko pracy,

14) uzytkowniku systemu zwanym tez uzytkownikiem systemu informatycznego -
rozumie si¢ przez to upowaznionego przez kierownika jednostki, wyznaczonego do
przetwarzania danych osobowych w systemie informatycznym pracownika, ktéry
zostal zaznajomiony ze stosownymi przepisami prawa oraz dokumentami
wewnetrznymi dotyczacymi ochrony tych danych;

15) reprezentancie - rozumie si¢ przez to osob¢ uprawniong do sktadania o$wiadczen
woli w imieniu Administratora Danych;

16) zgodzie osoby, ktérej dane dotycza - rozumie si¢ przez to o$wiadczenie woli,
ktorego trescig jest zgoda na przetwarzanie danych osobowych tego, kto sktada
oSwiadczenie - zgoda nie moze by¢ domniemana lub dorozumiana z oéwiadczenia
woli o innej tresci;

17) ustawie - rozumie si¢ przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2002 r. Nr 101 poz. 926, z p6zn. zm.);

18) Polityce — rozumie si¢ przez to niniejszy dokument;

19) Instrukeji — rozumie si¢ przez to ,Instrukcje zarzadzania systemem informatycznym
stuzagcym do przetwarzania danych osobowych w Urzedzie Gminy Michalowice”
opracowana na podstawie przepisow ustawy i rozporzadzenia.

Rozdzial I
CELE

§ 4.

Dane osobowe w Urzedzie sa gromadzone, przechowywane, edytowane, archiwizowane w
kartotekach, skorowidzach, ksiggach, wykazach, zestawieniach oraz w innych zestawach i
zbiorach ewidencyjnych poszczegélnych komodrek organizacyjnych na dokumentach
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papierowych, jak rowniez w systemach informatycznych na elektronicznych nosnikach
informacji.

§ 5.

Polityka bezpieczenstwa wprowadza regulacje w zakresie zasad organizacji procesu
przetwarzania danych osobowych i odnosi si¢ swojg trescig do informacji:

1) w formie papierowej - przetwarzanej w ramach systemu tradycyjnego;

2) w formie elektronicznej - przetwarzanej w ramach systemu informatycznego.

§ 6.

Celem opracowania Polityki bezpieczefistwa jest ochrona danych osobowych przed
niepowolanym dostepem do zgromadzonych i przetwarzanych danych.

§7.

Procedury i zasady okre$lone w niniejszej Polityce bezpieczenstwa stosuje si¢ do wszystkich
pracownikéw Urzedu, jak i innych o0s6b majacych dostep do danych osobowych
przetwarzanych w Urzedzie (np. os6b realizujacych zadania na podstawie uméw zlecenia lub
o dzielo, wolontariuszy, stazystow, praktykantow, serwisantow).

§ 8.

Przetwarzanie danych osobowych jest zgodne z prawem wylacznie w celach i na zasadach
okreslonych w Rozdziale 3 (Art. 23-31a) ustawy

§9.

Bezposredni nadzér nad przetwarzaniem danych osobowych sprawujg kierownicy komorek
organizacyjnych.

§ 10.

1. Z zasadami w Polityce bezpieczefistwa obowigzkowo sa zapoznawani Wwszyscy
uzytkownicy systemow tradycyjnych i informatycznych, potwierdzaja to skladajac
odpowiednie o§wiadczenie, ktorego wzor stanowi zalacznik nr 1 do niniejszej Polityki.

2. Os$wiadczenia przechowywane sg w aktach osobowych pracownika.

§11.

1. Do informacji przechowywanych w systemach tradycyjnych jak i informatycznych
posiadaja dostep jedynie osoby majgce imienne zarejestrowane upowaznienie, ktérego
wzOr stanowi zatgeznik nr 2 do niniejszej polityki.

2. Wszyscy pracownicy zobowiazani sa do zachowania tych danych w tajemnicy.
Dopuszczalny sposob i zakres przetwarzania danych osobowych regulujg zapisy ustaw
kompetencyjnych, wiasciwych dla poszczegolnych komérek organizacyjnych Urzedu.



3. Upowaznienia okreslone w ust. 1 przechowywane sa w aktach osobowych pracownika.

4. Ewidencj¢ os6b biorgcych udziat w przetwarzaniu danych osobowych prowadzi
stanowisko do spraw kadr.

5. Wzér ewidencji okreslonej w ust. 4 stanowi zatacznik nr 3 do Polityki bezpieczenstwa.

§ 12.

1. Wnioski o nadanie stosownych uprawnien do przetwarzania danych osobowych
przedkladajg kierownicy komoérek organizacyjnych lub osoby obejmujace samodzielne
stanowiska Administratorowi Bezpieczenistwa Danych, za posrednictwem stanowiska do
spraw kadr.

2. Wnioski o ktérych mowa w ust. 1 zawierajg listg zbioréw danych osobowych do ktérych
dostep jest niezbgdny pracownikowi zgodnie z jego zakresem obowigzkéw

3. Wzor wniosku stanowi zalgcznik nr 4 do Polityki

§ 13.

1. Dane osobowe sg chronione zgodnie z polskim prawem oraz procedurami
obowigzujagcymi w Urzedzie dotyczacymi bezpieczenstwa i poufnosci przetwarzanych
danych.

2. Systemy informatyczne oraz tradycyjne, ktére przechowuja dane osobowe, sa chronione
srodkami technicznymi adekwatnymi do kategorii danych oraz wystepujgcych zagrozen.

Rozdzial 11
ADMINISTRACJA 1ORGANIZACJA BEZPIECZENSTWA

§ 14.

1. Za bezpieczenstwo 1 organizacj¢ przetwarzania danych osobowych odpowiada
Administrator Danych Osobowych.

2. Kierownicy komorek organizacyjnych obowigzani sg zastosowaé $rodki techniczne i
organizacyjne zapewniajace ochron¢ przetwarzanych danych osobowych odpowiednie do
zagrozeh oraz kategorii danych objetych ochrong, a w szczegdlnosci powinni
zabezpieczy¢ dane przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez
osob¢ nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utrats,
uszkodzeniem lub zniszczeniem.

§ 15.

Administrator Danych Osobowych moze wyznaczyé Administratora Bezpieczeristwa
Informacji, nadzorujgcego przestrzeganie zasad ochrony. Prowadzi on dokumentacje
opisujaca sposob przetwarzania danych oraz $rodkéw technicznych i organizacyjnych
zapewniajacych ochrone¢ przetwarzanych danych osobowych.



§ 16.

. Administrator Bezpieczefistwa Informacji wykonuje wszystkie prace niezbgdne do
efektywnego oraz bezpiecznego zarzadzania systemami informatycznymi.

. Administrator Bezpieczenstwa Informacji jest zobowiazany do zapewnienia, poprzez
zastosowanie odpowiednich $rodkéw i metod kontroli dostepu, tak by wylgcznie
uprawniony uzytkownik miat dostgp do systemow informatycznych.

. Administrator Bezpieczefistwa Informacji posiada wglad do ewidencj o0séb
upowaznionych do przetwarzania danych osobowych.

. Do zakresu odpowiedzialnoéci i obowiazkéw Administratora Bezpieczenstwa Informacji
nalezy:

1) nadzér nad bezpieczenstwem systemow informatycznych;

2) nadzér nad przestrzeganiem przez wszystkich uzytkownikéw stosowania
obowiazujacych procedur;

3) weryfikacja ewidencji o ktérej mowa § 11 ust. 4 oraz kont dostepowych kont
uzytkownikéw systemu informatycznego;

4) doradztwo uzytkownikom w zakresie bezpieczenstwa,

5) dbanie, aby dostep do systemu posiadali uzytkownicy majacy stosowne zezwolenia
oraz przeszkoleni w zakresie stosowania obowigzujacych procedur bezpieczenstwa;

6) prowadzenie postgpowan wyjasniajacych w przypadku naruszenia ochrony danych
osobowych,

§ 17.

. Administrator Danych Osobowych wyznacza Administratoréw Systemu Informatycznego,
ktérzy posiadajg najwyzsze uprawnienia w systemie informatycznym. Tylko ASI sg
osobami uprawnionymi do instalowania i usuwania oprogramowania systemowego oraz
narzedziowego.

. Administrator Systemu Informatycznego wykonuje wszystkie prace niezbgdne do
efektywnego oraz bezpiecznego zarzadzania systemem informatycznym. Jest
zobowigzany do zapewnienia, poprzez zastosowanie odpowiednich $rodkéw i metod
kontroli dostepu, ze wylgcznie uprawniony uzytkownik ma dostgp do systemoéw
informatycznych.

. Do zakresu odpowiedzialnosci i obowiazkow Administratora Systemu Informatycznego
nalezy:

1) zapewnianie stalej sprawnosci urzadzen majacych wptyw na bezpieczenstwo danych;
2) odpowiadanie za bezpieczenstwo systemu informatycznego;

3) zobowigzywanie i biezgca kontrola stosowania sig uzytkownikéw do obowigzujacych
procedur;

4) utrzymywanie i aktualizowanie kont uzytkownikéw systemu informatycznego;
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5)

6)

7)
8)

zapewnianie aktualizacji dokumentacji technicznej systemu w tym opis struktur
zbioréw i ich zaleznosci;

nadzor nad naprawami, konserwacja oraz likwidacja urzadzen komputerowych, na
ktérych zapisywane sg dane osobowe;

wykonywanie kopii awaryjnych/archiwalnych oraz nadzor nad ich przechowywaniem;
wprowadzanie i nadzér nad mechanizmami autoryzacji.

§18.

Kierownik komérki organizacyjnej odpowiada za przestrzeganie ustawy o ochronie danych
oraz przepiséw wewngtrznych na poszezegoélnych stanowiskach, a w szczegélnosci:

1)

2)

3)

4)

5)

6)

kontroluje sposéb zabezpieczenia zbioréw danych osobowych przez pracownikow, ze
szczegOlnym uwzglednieniem zbioréw tradycyjnych (papierowych);

kontroluje spos6éb realizacji obowiazku udzielania informacji o jakich mowa w
ustawie;

zglasza ABI planowang rejestracj¢ nowych zbioréw oraz przygotowuje wniosek w tej
sprawie, wzOr wniosku stanowi zaltgeznik nr 5 do Polityki;

wnioskuje do Kierownika Jednostki o nadanie upowaznien do przetwarzania danych
osobowych pracownikom, wzér wniosku stanowi zatacznik nr 2 do Polityki;

wnioskuje do ASI o przyznanie dostgpu do zbioréw danych zgromadzonych w
systemie informatycznym, wz6r wniosku stanowi zatgcznik nr 4 do Polityki;

zglasza potrzeby w zakresie zabezpieczenia danych osobowych w Urzedzie;

§ 19.

Uzytkownik systemu wykonuje wszystkie prace niezbgdne do efektywnej oraz bezpiecznej
pracy na stanowisku pracy réwniez z wykorzystaniem komputerowej stacji roboczej. Jest
odpowiedzialny przed Administratorem Bezpieczenstwa Informacji za implementacje i
utrzymanie niezbednych warunkéw bezpieczenistwa, w szczeg6lnosci do przestrzegania
procedur dostepu do systemu i ochrony danych osobowych.

Rozdziat I

WYKAZ ZBIOROW DANYCH 0SOBOWYCH WRAZ ZE WSKAZANIEM
PROGRAMOW ZASTOSOWANYCH DO PRZETWARZANIA TYCH DANYCH

§ 20.

1. Dane osobowe s3 gromadzone, przechowywane i przetwarzane w kartotekach,
skorowidzach, ksiggach, wykazach oraz w innych zbiorach ewidencyjnych
poszczegllnych komérek organizacyjnych jednostki organizacyjnej, w postaci
dokumentéw papierowych oraz w systemie informatycznym, w ktorym stosowane sg
pakiety biurowe lub wyspecjalizowane aplikacje (programy).



2. Zestawienie zbioréw danych osobowych oraz programéw do przetwarzania tych danych
stanowi zatacznik nr 6 do polityki bezpieczenstwa.

§21.

Ze wzgledu na rodzaj i charakter danych osobowych zawartych w zbiorach, w Urzedzie
wyroznia si¢ dwie kategorie danych:

1) dane osobowe zwykle - wszelkie dane (informacje) dotyczace zidentyfikowanej fub
mozliwej do zidentyfikowania osoby fizycznej, zgromadzone w zbiorach danych
osobowych;

2) dane osobowe wrazliwe - zgodnie z katalogiem zawartym w tresci ustawy o ochronie
danych osobowych (art. 27 wust. 1) wszelkie dane (informacje) ujawniajgce
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne,
przynalezno$é partyjng lub zwiazkowa, jak roéwniez informacje o stanie zdrowia,
kodzie genetycznym, natogach lub zyciu seksualnym oraz dane dotyczace skazania
osoby, orzeczeh o ukaraniu i mandatéw karnych, a takze innych orzeczen wydanych w
postepowaniu sgdowym lub administracyjnym.

§ 22.

Zgodnie z postanowieniami art. 40 ustawy o ochronie danych osobowych, z uwagi na rodzaj
gromadzonych danych osobowych istnicje obowiazek zgloszenia do rejestracji tych zbiorow
Generalnemu Inspektorowi Ochrony Danych Osobowych z wyjatkiem przypadkow, o ktorych
mowa w art. 43 ust. 1 tejze ustawy.

Rozdzial IV )
SPOSOB PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI
SYSTEMAMI

§23.

1. Obieg dokumentéw zawierajacych dane osobowe, pomiedzy komérkami organizacyjnymi
jednostki , winien si¢ odbywaé w sposob zapewniajacy petng ochrong przed ujawnieniem
zawartych w tych dokumentach danych (informacji).

2. Przekazywanie informacji (danych) w systemie informatycznym poza sie¢ lokalng
jednostki odbywa si¢ w relacji jednostka organizacyjna - mieszkaficy, przedsigbiorcy,
kontrahenci, zaktad ubezpieczen spotecznych, urzad skarbowy, banki, Narodowy Fundusz
Ochrony Zdrowia, urzad wojewddzki, urzad marszatkowski inne jednostki administracji
samorzadowej i rzadowe;j.

3. Bezwzglednie zabronione jest podiaczanie urzadzen (w szczegblnosci komputeréw)
innych niz stuzbowe do sieci wewnetrznej Urzedu bez zgody i wiedzy ASI

4, Bezwzglednie zabronione jest podigczanie do komputeréw w sieci wewngtrznej urzgdzen
(takich jak modemy GPRS, 3G, LTE itp.) nawigzujacych polgczenia do sieci



zewngetrznych (np. Plus , Era , Orange , Play, pozostale sieci komdrkowe, WiFi, WiMAX
itp.).
§ 24.

Systemy dziedzinowe, przetwarzajace dane osobowe moga wymieniaé sie zgromadzonymi
danymi, z zachowaniem zasad przetwarzania danych opisanych w ustawie, sposob polaczen i
przeptywu danych opisuje zatgcznik nr 7

1.

Rozdzial V
OKRESLENIE SRODKOW TECHNICZNYCH i ORGANIZACYJNYCH
NIEZBEDNYCH DLA ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI
I ROZLICZALNOSCI PRZETWARZANYCH DANYCH

§ 25.

Dost¢p do danych wprowadzonych przez uzytkownikdw systeméw informatycznych majg
jedynie upowaznione osoby oraz Administratorzy Systemu Informatycznego
zapewniajgcy jego prawidlowa eksploatacje.

Pomieszczenia, w ktorych przetwarza si¢ dane osobowe powinny by¢ fizycznie
zabezpieczone przed dostepem os6b nieuprawnionych, to znaczy posiada¢ odpowiednie
zamki do drzwi, zabezpieczenia w oknach (w szczegdélnosci na parterze) oraz byé
wyposazone w srodki ochrony ppoz.

W pomieszczeniach gdzie przebywajg osoby postronne, monitory stanowisk dostepu do
danych osobowych powinny by¢ ustawione w taki sposdb by uniemozliwi¢ tym osobom
wglad w dane osobowe.

Dokumenty i no$niki informacji, zawierajace dane osobowe powinny byé zabezpieczone
przed dostgpem os6b nieupowaznionych do przetwarzania danych. Jesli nie sg aktualnie
uzywane powinny by¢ przechowywane w szafach lub w innych przeznaczonych do tego
celu urzadzeniach biurowych, posiadajacych odpowiednie zabezpieczenia.

Rozdzial V1
UDOSTEPNIANIE POSIADANYCH W ZBIORZE DANYCH OSOBOWYCH

§ 26.

Na wniosek osoby, ktorej dane dotyczg, ADO jest obowiazany, w terminie 30 dni,
poinformowac¢ o przyshugujacych jej prawach, a zwlaszcza wskaza¢ w formie zrozumiatej
odnos$nie danych osobowych jej dotyczacych:

1) jakie dane osobowe zawiera zbidr;
2) w jaki sposéb zebrano dane;
3) wjakim celu i zakresie dane sg przetwarzane;

4) w jakim zakresie oraz komu dane zostaly udost¢pnione.
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chyba ze dotyczy to danych osobowych, w odniesieniu do ktérych tryb ich uzupelnienia,
uaktualnienia lub sprostowania okreslaja odrebne ustawy.

2. Kazda z oséb zatrudnionych przy przetwarzaniu danych w razie powziecia takiej
wiadomos$ci ma obowigzek, o wystgpieniu osoby ktorej dane dotyczg, poinformowaé
administratora danych.

§ 29.

1. Do udostgpniania posiadanych w zbiorze danych osobowych upowazniony jest kierownik
jednostki lub pracownik posiadajacy wymagane prawem upowaznienie.

2. Administrator danych udostgpnia posiadane w zbiorze dane osobom lub podmiotom
uprawnionym do ich otrzymania na mocy przepisow prawa.

§ 30.

Powierzenie przetwarzania danych osobowych (to jest wgladu, modyfikacji lub usuwania
zgromadzonych danych) innemu podmiotowi moze nastapi¢ wylacznie w drodze umowy
zawartej w formie pisemnej przez Administratora Danych Osobowych.

Rozdzial VII
ZACHOWANIE BEZPIECZENSTWA PRZEZ UZYTKOWNIKOW SYSTEMU

§ 31.

Uzytkownicy systemu zobowigzani sa stosowa¢ odpowiednie srodki bezpieczenstwa w
pomieszczeniach, w ktorych zainstalowano sprzet systemu informatycznego by nie
spowodowac jego uszkodzenia:

§ 32.

1. Wszyscy uzytkownicy systemu musza stosowaé si¢ do obowigzujacych procedur
bezpieczenstwa.

2. Hasto uzytkownika podlega szczegdlnej ochronie. Uzytkownik ma obowigzek tworzenia
hasel. W przypadku, gdy uzytkownik zapomni swoje haslo, moze on odnowié hasto w
porozumieniu z Administratorem Systemu Informatycznego.

Rozdzial VIII
BEZPIECZENSTWO FIZYCZNE

§ 33.

1. Dane osobowe, ktére sa przedmiotem zainteresowania ustawy o ochronie danych
osobowych, gromadzone i przechowywane sa w systemie komputerowym oraz w postaci
akt.

2. Srodki bezpieczenstwa fizycznego sg konieczne dla zapobiegania niepowolanemu
dostgpowi do informacji, nieautoryzowanym operacjom w systemie, kontroli dostepu do
zasobow oraz w celu zabezpieczenia sprzetu teleinformatycznego.




§ 34.

1. Obszar przetwarzania danych osobowych w Urzgdzie obejmuje pomieszczenia
wymienione w zalaczniku nr 8 do Polityki.

2. Przetwarzanie danych poza obszarem okre§lonym w ust. 1 jest zabronione.

3. Przenoszenie wydrukow komputerowych oraz akt pomigdzy pomieszczeniami
wymienionymi w zatgczniku nr 8 nalezy wykonywaé w sposéb uniemozliwiajacy wglad
do dokumentow.

4, Surowo zabronione jest pozostawianie jakichkolwiek wydrukéw w pomieszczeniach
ogblnodostepnych bez nadzoru (np. ..ksero”, korytarze, pomieszczenia socjalne),
niedopelnienie tego obowigzku uwaza si¢ za cigzkie naruszenic obowigzkéw
pracowniczych.

§ 35.
Pomieszczenia, w ktorych znajduja si¢ akta lub systemy stuzace do przetwarzania danych
osobowych winny byc¢:

1) wyposazone w szafy zamykane na klucz umozliwiajace przechowywanie
dokumentéw, w sposob zabezpieczajacy przed dostgpem os6b nieposiadajgcych
stosownych upowaznien,

2) zamknigete, jesli nikt w nich nie przebywa.

§ 36.

Instalacja urzadzen systemu i sieci teleinformatycznej odbywa si¢ za wiedzg i pod kontrola
kierownika komorki organizacyjnej, ktory jest rowniez odpowiedzialny za warunki
wprowadzania do uzycia, przechowywania, eksploatacji oraz wycofywania z uzycia kazdego
urzadzenia.

Dzial IX
BEZPIECZENSTWO SPRZETU I OPROGRAMOWANIA

§ 37.

Sprzet i oprogramowanie, indywidualnie lub tacznie maja $cisty zwiazek z bezpieczenstwem
systemu i sieci teleinformatycznej. Dlatego, powinny by¢ Scisle przesirzegane procedury
bezpieczenstwa odnoszace si¢ do tych elementow.

§ 38.

Sieé teleinformatyczna jest organizacyjnym i technicznym polaczeniem systemow
teleinformatycznych wraz z laczacymi je urzadzeniami i liniami telekomunikacyjnymi.
Niedopuszczalne jest samowolne przemieszczanie lub zmiana konfiguracji stacji roboczej bez
wiedzy i zgody kierownika komoérki organizacyjnej oraz ASIL

§ 39.

Nie zezwala si¢ na korzystanie z jakiegokolwiek nowego oprogramowania bez zgody
Administratora Systemu Informatycznego.
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§ 40.

1. Dostgp do zbioréw danych osobowych znajdujacych si¢ na serwerach nastepuje po
wprowadzeniu hasta, ktére znane jest tylko osobie przetwarzajacej dane.

2. Kazdorazowo po dokonaniu przetworzenia aplikacja powinna by¢ zamknieta.

3. W przypadku podejrzenia, iz wiadomosci o sposobie dostgpu do elektronicznej bazy
danych uzyskata osoba do tego niepowolana (podejrzenie ujawnienia Hasta), osoba
przetwarzajacej dane powinna niezwlocznie dokonaé zmiany hasta.

4. Komputery za pomocg ktorych uzyskiwany jest dostep do zbioréw danych osobowych
chronione sa osobnym hastem.

5. W przypadku opuszczenia stanowiska pracy uzytkownik ma obowiazek zabezpieczyé
stanowisko komputerowe przed dostepem (uruchomi¢ wygaszacz ekranu lub wylogowaé
sie z systemu).

6. Uzytkownik ma obowigzek zmiany hasel nie rzadziej niz co 30 dni, szczeg6lowe zasady
tworzenia haset okres$la Instrukcja.

§ 41.
1. Elektroniczne bazy danych osobowych sg archiwizowane.

2. Kopie s3 wykonywane na nosnikach danych lub w magazynach dyskowych do tego
przeznaczonych.

3. Szczegoélowe zasady tworzenia kopii zapasowych okreéla Instrukcja.
§ 42.

Uzywanie oprogramowania prywatnego w sieci jest kategorycznie zabronione. Na stacjach
roboczych powinno by¢ zainstalowane jedynie oprogramowanie niezb¢dne do wykonywania
wyznaczonego zakresu obowigzkow.

Rozdzial X
KONSERWACJE I NAPRAWY

§ 43.

Kazde urzadzenie uzytkowane w systemie informatycznym., powinno podlegaé¢ rutynowym
czynno$ciom konserwacyjnym oraz przegladom wykonywanym przez uprawnione osoby.

§ 44.

Za konserwacj¢ oprogramowania systemowego oraz aplikacyjnego systemu informatycznego
odpowiedzialny jest Administrator Systemu Informatycznego. Konserwacja oprogramowania
obejmuje takze jego aktualizacje.



§ 45.

Administrator Systemu Informatycznego przed rozpoczgciem naprawy urzadzenia przez
zewnetrzne firmy sprawdza, czy spelnione sg nastgpujace wymagania:

1) w przypadku awarii serwera i konieczno$ci oddania sprzetu do serwisu, nosniki
magnetyczne zawierajace dane osobowe powinny byé wymontowane i do czasu
naprawy serwera przechowywane w szafie metalowej znajdujacej si¢ w strefie o
ograniczonym dostepie lub w sejfie do ktérego dostep ma Kierownik jednostki oraz
ASI;

2) w przypadku uszkodzenia no$nika magnetycznego zawierajacego dane osobowe
nalezy komisyjnie dokona¢ jego zniszczenia.

Dzial X1
PLANY AWARY]JNE 1 ZAPOBIEGAWCZE

§ 46.

Serwer systemu oraz poszczegélne stacje robocze (opcjonalnie) powinny by¢ zabezpieczone
urzadzeniami podtrzymujgcymi zasilanie (UPS), znaczaco obnizy ryzyko awarii systemu w
przypadku awarii zasilania.

§ 47.

W celu zabezpieczenia cigglosci pracy, informacja przechowywana i przetwarzana w
systemie podlega codziennej, automatycznej archiwizacji oraz pelnej archiwizacji
przeprowadzanej nie rzadziej niz raz na tydzien. Kopie archiwalne danych sg wykonywane na
nosnikach danych lub w magazynach dyskowych. Uzycie kopii zapasowych nastgpuje w
przypadku odtwarzania systemu po awarii. ’

§ 48.

Administrator Systemu Informatycznego okresowo kontroluje poprawno$¢ kopii zapasowych
oraz przydatnos¢ do odtworzenia systemu po awarii.

§ 49.

W przypadku wykrycia problem6éw z odtworzeniem danych z kopi zapasowej ASI
niezwlocznie zawiadamia ABI o wykrytym problemie w celu opracowania nowych procedur
wykonywania kopii zapasowych, uwzgledniajgcych rozwigzanie wykrytego problemu.

Rozdzial XII

POLITYKA ANTYWIRUSOWA
§ 50.

1. Wszystkie komputery sg sprawdzane przy uzyciu oprogramowania do wykrywania i
usuwania wiruséw komputerowych.

2. W zakresie ochrony antywirusowej wprowadza si¢ nastepujace zalecenia:
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1) nie nalezy uzywac oprogramowania na stacji roboczej innego niz zaleca Administrator
Systemu Informatycznego;

2) zabrania si¢ instalowania oprogramowania typu ,.freeware” lub ,shareware” oraz
nieznanego pochodzenia bez zgody 1 wiedzy Administratora Systemu
Informatycznego;

3) przed uzyciem no$nika danych sprawdzi¢ czy nie jest zainfekowany wirusem
komputerowym.

3. W przypadku jakichkolwiek watpliwosci odnosnie zagrozenia wirusowego nalezy
sprawdzi¢ zawarto$¢ calego dysku twardego programem antywirusowym. W przypadku
dalszych niejasnosci nalezy kontaktowa¢ si¢ 2z Administratorem Systemu
Informatycznego.

Rozdzial XIII
PRZEPISY KONCOWE

§ 51.

Celowe lub nieumyslne naruszenie obowigzkéw wynikajagcych z niniejszej Polityki
Bezpieczefistwa oraz przepisow ustawy moze by¢ uznane za cigzkie naruszenie obowigzkéw
pracowniczych, podlegajagce sankcjom dyscyplinammym oraz sankcjom karmnym w
szczegllnosci- wynikajacym z przepisow tejze ustawy art.49-54a tj: grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci od roku do lat trzech w zaleznosci od wagi
naruszenia

§ 52.

W sprawach nie uregulowanych w niniejszej Polityce bezpieczenstwa informacji maja
zastosowanie przepisy ustawy oraz rozporzadzenia Ministra Spraw Wewngtrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne shuzace do przetwarzania danych osobowych (Dz. U. z
2004 r. Nr 100, poz. 1024)

§ 53.

Uzytkownicy zobowigzani sg do stosowania przy przetwarzaniu danych osobowych
postanowien zawartych w niniejszej Polityce, w wypadku odrgbnych od zawartych w
niniejszej Polityce uregulowan wystgpujacych w innych procedurach obowigzujacych w
Jednostce, uzytkownicy majg obowigzek stosowania unormowan dalej idacych, ktérych
stosowanie zapewni wyzszy poziom ochrony danych osobowych.

§ 54.

Niniejszy dokument jest dokumentem wewngtrznym i nie moze by¢ udostgpniany osobom
postronnym w zadnej formie.

str. 14



Zalacznik nr 1

do ,, Polityki bezpieczenstwa
przetwarzania danych osobowych
w Urzedzie Gminy Michalowice”

Reguly, dnia ... ............

(imig i nazwisko) (miejscowosé, data)

OSWIADCZENIE

O$wiadczam, iz zostalem(am) zaznajomiony(a) z przepisami dotyczacymi ochrony danych
osobowych, w szczegdlnosci ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tj. 22002 r. Dz. U. Nr 101, poz. 926 ze zm.), wydanych na jej podstawie aktoéw wykonawczych oraz
wprowadzonymi i wdrozonymi do stosowania przez Administratora Danych |, Politykg
bezpieczenistwa przetwarzania danych osobowych” oraz , Instrukcjq zarzqdzania systemem

informatycznym stuzgcym do przetwarzania danych osobowych”.

Jednocze$nie zobowigzuje si¢ do ich przestrzegania.

(podpis osoby skiadajqcej oswiadczenie)



Zalacznik nr 2

do ,, Polityki bezpieczenistwa
przetwarzania danych osobowych
w Urzedzie Gminy Michatowice”

Reguly, dnia ... ......... ...

(imie i nazwisko) (miejscowosé, data)

UPOWAZNIENIE

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(t. j. z 2002 r. Dz. U. Nr 101, poz. 926 ze zm.), upowazniam Pana/Panig do przetwarzania danych
osobowych.

Upowaznienie obejmuje prawo wgladu, wprowadzania, modyfikowania i usuwania danych

osobowych. ¥

Zobowigzuj¢ Panig/Pana do przestrzegania przepisoéw dotyczacych ochrony danych
osobowych oraz wprowadzonych i wdrozonych do stosowania przez Administratora Danych
. Polityki bezpieczenistwa przetwarzania danych osobowych” oraz , Instrukcji zarzgdzania

systemem informatycznym stuzgcym do przetwarzania danych osobowych”.

(podpis Administratora Danych)

1) Niepotrzebne skresli¢
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