Zarzadzenie Nr 47/2020
Wojta Gminy Michalowice
z dnia 06 marca 2020 r.

w sprawie wprowadzenia Systemu zarzadzania bezpieczenstwem informacji w Urzedzie
Gminy Michalowice

Na podstawie Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE oraz rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U z 2017 r. poz. 2247 ze zm.) zarzadza si¢, co nastepuje:

§1

1. W Urzgdzie Gminy Michatowice w celu utrzymania podstawowych atrybutow
bezpieczenstwa Systemu Przetwarzania Informacji, w szczego6lnosci poufnosci, dostepnosci
I integralno$ci informacji eksploatuje si¢ System zarzadzania bezpieczenstwem informacji
(dalej SZBI) oraz prowadzi zwigzang z nim dokumentacje.

2. W ramach realizacji wymogdéw wynikajacych z powyzszych aktow prawnych zostata
wdrozona w Urzedzie Gminy Michatowice Polityka Bezpieczenstwa Informacji (PBI) wraz
Z wymagang dokumentacja.

§2

Na dokumentacje SZBI sktadaja si¢ procedury, wykazy, polityki i instrukcje, gwarantujace
poufnosci, dostepnosci 1 integralnosci informacji przetwarzanych w Urzedzie Gminy
Michatlowice wymienione w zataczniku do niniejszego zarzadzenia.

§3

Zobowiazuje pracownikow komorek organizacyjnych urzedu do realizacji zadan wynikajacych
z wprowadzenia systemu zarzadzania bezpieczenstwem informacji oraz kierownikow do
nadzoru nad zapoznaniem z SZBI pracownikow podlegtych im komorek organizacyjnych.

§4
WdrozZenie, utrzymanie oraz prawidtowe oznaczenie dokumentacji powierza si¢:

1) Kierownikowi Referatu Informatyki w zakresie dokumentacji wymienionej w punktach
1-8 zalacznika do niniejszego zarzadzenia.

2) Kierownikowi Referatu Organizacyjno-Administracyjnego w zakresie dokumentacji
wymienionej w punktach 9-11 zalacznika do niniejszego zarzadzenia.



§5

Traci moc Zarzadzenie Nr 113/2017 Wojta Gminy Michatowice z dnia 9 czerwca 2017 r.
w sprawie wprowadzenia systemu zarzadzania bezpieczenstwem informacji w Urzedzie Gminy
Michatlowice

§6

Zarzadzenie wchodzi w zycie z dniem podpisania

Wojt Gminy Michatowice

(-) Matgorzata Pachecka



Zatacznik

do Zarzadzenia Nr 47/2020
Wojta Gminy Michatowice
z dnia 06 marca 2020 r.

Lista dokumentéow oraz ich wewnetrznych oznaczen sktadajgcych sie na dokumentacje
Systemu zarzadzania bezpieczenstwem informacji.

Dokumenty wewnetrzne monitorowane i utrzymywane w Referacie Informatyki

1. Polityka bezpieczenstwa informacji — oznaczenie dok.: IT-SZBI-01,

2. Polityka bezpieczenstwa przetwarzania danych osobowych w Urzedzie Gminy
Michatowice — oznaczenie dok.: IT-SZBI-02,

3. Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Urzedzie Gminy Michatowice — 0znaczenie dok.: IT-SZBI-03,

4. Plan zabezpieczenia danych i1 systeméw informatycznych w Urzedzie Gminy
Michatowice — 0znaczenie dok.: IT-SZBI-04,

5. Szacowanie Ryzyka dla ,,Systemu przetwarzania danych” — 0znaczenie dok.:
IT-SZBI-05,

6. Zarzadzenie Nr 37/2015 w sprawie wprowadzenia zasad uzytkowania systemu rejestracji
rozmow telefonicznych za posrednictwem centrali telefonicznej w Urzedzie Gminy
Michatowice.: IT-SZBI-06,

7. Procedury i wykazy:

1) Lista oprogramowania uzytkowanego w UG — 0znaczenie dok.: IT-SZBI-07.01,

2) Lista oprogramowania kolokowanego w UG — oznaczenie dok.: IT-SZBI-07.02,

3) Procedura tworzenia kopii zapasowych — oznaczenie dok.: IT-SZBI-07.03,

4) Procedura niszczenia no$nikow — oznaczenie dok.: IT-SZBI-07.04,

5) Rejestr 0sob upowaznionych do przebywania w pomieszczeniu serwerowni —
oznaczenie dok.: IT-SZBI-07.05,

6) Rejestr sprawdzania odtwarzania kopii — oznaczenie dok.: IT-SZBI-07.06,

7) Procedura nadawania, przydzielania i odbierania uprawnien — 0znaczenie dok.: IT-
SZBI-07.07,

8) Procedura rozpoczecia, zawieszenia i zakonczenia pracy — oznaczenie dok.: IT-
SZBI-07.08,

9) Procedura przechowywania i udostepniania haset administracyjnych — oznaczenie
dok.: IT-SZBI1-07.09

10) Wykaz informacji o konfiguracji systemu teleinformatycznego — oznaczenie dok.:
IT-SZBI-07.10,

11) Procedura tworzenia i zarzadzania hastami — oznaczenie dok.: IT-SZBI-07.11,

8. Regulamin korzystania z systemu poczty elektronicznej Urzedu Gminy Michatowice —
oznaczenie dok.: IT-SZBI-11,

Dokumenty wewnetrzne monitorowane i utrzymywane w Referacie Organizacyjno-
Administracyjnym
9. Polityka ochrony obiektu Urzedu Gminy Michatowice (Instrukcja Ochrony Budynku) —
oznaczenie dok.: A-SZBI-08,
10. Instrukcja okre$lajaca procedury postepowania z kluczami oraz zabezpieczenia
pomieszczen i obiektu Urzgdu Gminy Michatowice — 0znaczenie dok.: A-SZBI-09,
11. Instrukcja bezpieczenstwa pozarowego — 0znaczenie dok.: A-SZBI-10




