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POSTANOWIENIA OGÓLNE 

§ 1.  

Plan zabezpieczenia danych i systemów informatycznych, zwany dalej PSDiSI został opracowany w 

związku z wymogami jakie stawia się podmiotom realizującym zadania publiczne w Rozporządzeniu 

Rady Ministrów z dnia 12 kwietnia 2012 w sprawie Krajowych Ram Interoperacyjności, 

minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej 

oraz minimalnych wymagań dla systemów teleinformatycznych (Dz. U. z 2012 r. poz. 526). 

§ 2.  

1. Celem wprowadzenia planu jest dostarczenie wytycznych w zakresie ustalenia zasad 

określających: 

1) zapewnienie bezpieczeństwa przetwarzania danych w Urzędzie Gminy Michałowice, 

2) zapewnienie bezpieczeństwa systemów informatycznych Urzędu Gminy Michałowice. 

 

2. Bezpieczeństwo danych przetwarzanych w systemach lub sieciach teleinformatycznych Urzędu 

Gminy Michałowice ma na celu utrzymanie podstawowych atrybutów bezpieczeństwa 

teleinformatycznego, w szczególności: poufności, integralności i dostępności, co przekłada się na 

ich ochronę: przed nieuprawnionym dostępem, ujawnieniem, przed losowym lub 

nieuprawnionym zniszczeniem lub modyfikacją, a także przed nieuzasadnioną odmową lub 

opóźnieniem dostarczenia danych. 

 

3. Do zapewnienia utrzymania atrybutów bezpieczeństwa teleinformatycznego zobowiązani są 

wszyscy pracownicy Urzędu Gminy Michałowice jak również podmiotów realizujących zadania 

na rzecz Urzędu Gminy Michałowice na podstawie zawartych umów i porozumień. 

 

4. Procedury opisane w PSDiSI stosuje się przy realizacji wszystkich zadań i obowiązków 

wykonywanych z użyciem systemów informatycznych Urzędu Gminy Michałowice. 

 

§ 3.  

Definicje i skróty: 

Polityka - Polityka bezpieczeństwa przetwarzania danych osobowych w Urzędzie Gminy 

Michałowice; 

Instrukcja - Instrukcja zarządzania systemami informatycznymi służącymi do przetwarzania danych 

osobowych w Urzędzie Gminy Michałowice; 

Użytkownik - osoba upoważniona do przetwarzania danych w systemie informatycznym Urzędu 

Gminy Michałowice (Pracownik lub osoba trzecia).; 

System informatyczny - zespół współpracujących ze sobą urządzeń, programów, procedur 

przetwarzania informacji i narzędzi programowych zastosowanych w celu przetwarzania danych 

Uwierzytelnianie - proces  polegający  na  uzyskiwaniu  dostępu  do zasobów  systemu 

informatycznego za pomocą identyfikatora i hasła dostępu; 

Zabezpieczenie - zespół środków użytych dla zminimalizowania ryzyka wystąpienia zagrożeń 

związanych z zakłóceniem poufności, dostępności, integralności przetwarzanych w systemie 

informatycznym danych; 

Dane - zespół informacji posiadający określoną strukturę przetwarzany za pomocą systemu 

informatycznego lub w sposób tradycyjny na papierze; 

Wójt - Wójt Gminy Michałowice; 
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Urząd - Urząd Gminy Michałowice; 

Administrator Systemu Informatycznego - ASI - osoba lub zespół osób zatrudnionych w Urzędzie 

odpowiedzialne za funkcjonowanie systemu informatycznego Urzędu. 

 

Bezpieczeństwo danych i systemów informatycznych. 

§ 4.  

1. Dla zapewnienia najwyższego możliwego poziomu bezpieczeństwa systemów 

informatycznych i danych w Urzędzie Gminy Michałowice ustala się minimalne wymagania 

odnośnie bezpieczeństwa fizycznego oraz logicznego dla systemów informatycznych Urzędu 

oraz przetwarzanych w nich danych poprzez: 

1) Każdy system informatycznych dopuszczony do pracy w Urzędzie powinien być 

zabezpieczony przed dostępem osób nieupoważnionych; 

2) Poszczególne elementy systemu informatycznego powinny posiadać zabezpieczenie 

przed utratą ciągłości działania oraz integralności przetwarzanych danych na wypadek 

wystąpienia przepięć lub utraty zasilania elektrycznego przez Urząd, ustala się, że 

minimalne wymagania w tym zakresie to przyłączanie komputerów do wydzielonej sieci 

elektrycznej posiadającej gniazda elektryczne typu „DATA” oraz podłączanie jednostek 

szczególnie ważnych dla Urzędu poprzez zasilacze awaryjne UPS lub jednostkę agregatu 

prądotwórczego; 

3) Możliwość wykonywania napraw oraz dokonywania modyfikacji urządzeń systemów 

informatycznych Urzędu mają wyłącznie osoby uprawnione; 

4) Zabrania się wykonywania jakichkolwiek zmian w położeniu, strukturze urządzeń oraz 

ich ustawieniach bez zgody i wiedzy ASI; 

5) Okablowanie strukturalne sieci teleinformatycznej Urzędu Gminy Michałowice 

przeznaczone jest wyłącznie do obsługi urządzeń należących do systemu 

teleinformatycznego Urzędu; 

6) Zabrania się nieautoryzowanego odłączania i podłączania jakichkolwiek urządzeń bez 

zgody i wiedzy ASI; 

7) Miejsce połączeń okablowania strukturalnego powinno być chronione przed 

nieautoryzowanym dostępem; 

8) Nie używane gniazda sieci teleinformatycznej pozostają nieaktywne (fizycznie odłączone 

od sieci) lub w uzasadnionych przypadkach połączone z wydzielonym logicznie obszarem 

sieci odseparowanym od sieci głównej Urzędu; 

9) Zabrania się pozostawiania bez nadzoru w pomieszczeniach, w których znajdują się 

urządzenia systemu informatycznego osób  nieupoważnionych, stosowne procedery 

opisano  w Polityce i Instrukcji; 

10) Pomieszczenia w Urzędzie Gminy Michałowice chronione są systemem sygnalizacji 

PPOŻ, procedury zachowań w przypadku zagrożenia określono w Instrukcji 

Bezpieczeństwa Pożarowego; 

11) Styk lokalnej sieci informatycznej Urzędu Gminy Michałowice oraz sieci publicznej jest 

chroniony poprzez zaporę sieciową; 

12) Zabrania się wykorzystywania połączenia z siecią publiczną w celach innych niż 

służbowe, w szczególności zabrania się ściągania i instalowania na urządzeniach Urzędu 

aplikacji nie będących niezbędnymi dla pracy Urzędu, ściągania nielegalnego 

oprogramowania, filmów oraz odwiedzania witryn internetowych w celach nie 

związanych z działalnością Urzędu; 

13) Administrator Systemu w miarę możliwości technicznych blokuje dostęp do sieci 

publicznej lub jej obszarów, pozostawiając dostęp zgodny z  zakresem obowiązków 
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służbowych na stanowiskach pracy; 

14) W przypadku sytuacji skutkującej utratą bezpieczeństwa danych lub awarii sprzętu, każdy 

Pracownik powinien zgłosić problem bezpośrednio do ASI w celu jak najszybszej 

identyfikacji przyczyny problemu i podjęcia czynności naprawczych. 

 

2. Ustala się, że pomieszczenie serwerowni oraz infrastruktura teleinformatyczna tam 

zlokalizowana, jako mająca krytyczne znaczenie dla zapewnienia ciągłości działania Urzędu 

podlega szczególnej ochronie poprzez: 

1) Serwerownia główna znajduje się w wydzielonej technicznej części budynku, dostęp do 

pomieszczenia chroniony jest za pomocą kamer monitoringu wizyjnego, systemu 

alarmowego oraz systemu kontroli dostępu. 

2) Dostęp do pomieszczenia serwerowni głównej każdorazowo podlega odnotowaniu w 

rejestrze wydanych kluczy; 

3) Serwerownia pośrednia zlokalizowana jest w oddzielnej części budynku na pierwszym 

piętrze, dostęp do serwerowni zabezpieczony jest za pomocą systemu kontroli dostępu; 

4) Dostęp do pomieszczeń serwerowni dozwolony jest wyłącznie w obecności ASI lub osoby 

upoważnionej; 

5) Serwery Urzędu wraz z osprzętem teleinformatycznym umieszczone są w szafach 

teletechnicznych zamykanych na klucz uniemożliwiających nieautoryzowany dostęp osób 

postronnych; 

6) Klucze umożliwiające bezpośredni dostęp do urządzeń przechowywane są w sejfie 

podręcznym poza serwerownią, do dostępu do kluczy upoważnione są  wyłącznie osoby 

wskazane przez ASI; 

7) Ciągłość działania serwerowni zapewniona jest poprzez podłączenie buforowych 

zasilaczy UPS oraz agregatu prądotwórczego; 

8) Dla zapewnienia utrzymania maksymalnej dostępności usług sieci teleinformatycznej 

utrzymuje się zapasowe łącze do sieci publicznej w technologii odmiennej od łącza 

głównego; 

9) Dla zapewnienia ciągłości działania Urzędu wykonuje się kopie zapasowe strategicznych 

danych zgodnie z procedurą wskazaną w załączniku Nr 2 do Instrukcji; 

10) Pomieszczenia serwerowni w Urzędzie chronione są systemem sygnalizacji PPOŻ, 

procedury zachowań w przypadku zagrożenia określono w Instrukcji Bezpieczeństwa 

Pożarowego; 

11) Hasła administracyjne na wypadek konieczności ich awaryjnego użycia podczas 

nieobecności ASI przechowywane są zgodnie z procedurą wskazaną w załączniku nr 3 do 

Instrukcji. 

 

3. Bezpieczeństwo danych przetwarzanych  w Urzędzie zapewnione jest poprzez: 

1) Zapewnienie, że dostęp do danych przetwarzanych przez Urząd posiadają wyłącznie 

osoby uprawnione, to jest posiadające stosowne upoważnienia zgodnie z zasadami 

opisanymi w dokumentach Polityki i Instrukcji; 

2) Ustawienie na wszystkich jednostkach roboczych wygaszaczy ekranu chronionych 

hasłem na wypadek pozostawienia stanowiska pracy bez nadzoru; 

3) Dostęp do stanowisk komputerowych wyłącznie po podaniu osobistego loginu i hasła oraz 

w obszarach gdzie pozwalają na to warunki techniczne, ustanawia się dodatkowe loginy i 

hasła na poziomie aplikacji przetwarzających dane; 

4) Instalację oprogramowania antywirusowego, zapewniającego aktywne skanowanie 

dysków, nośników zewnętrznych oraz poczty e-mail; 
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5) Wykonywanie kopii zapasowych danych zgodnie z  procedurą wskazaną w załączniku Nr 

2 do Instrukcji; 

 

Zasady klasyfikacji danych. 

§ 5.   

1. W Urzędzie Gminy Michałowice ustala się klasyfikację danych na poniższe grupy: 

1) grupa I: informacje niejawne - w rozumieniu ustawy o ochronie informacji niejawnych, 

2) grupa II: dane osobowe - w rozumieniu ustawy o ochronie danych osobowych, 

3) grupa III: informacje uzyskane przez Urząd w związku z zawartymi umowami, 

porozumieniami itp., których ochrona wynika z klauzul zawartych umów oraz 

obowiązujących przepisów prawa, 

4) grupa IV: informacje wewnętrzne Urzędu, wytworzone w Urzędzie lub na jego rzecz i 

niewchodzące w zakres informacji zaklasyfikowanych do pozostałych grup, 

5) grupa V: informacje publicznie (jawne) w rozumieniu ustawy o dostępie do informacji 

publicznych. 

2. Za właściwe zaklasyfikowanie informacji do odpowiedniej grupy, o której mowa w ust. 1, 

odpowiada jej autor lub osoba prowadząca akta sprawy. 

3. Przy klasyfikacji informacji należy przyjąć następujące zasady: 

1) jeśli informacja jest niejawna w rozumieniu ustawy o ochronie informacji niejawnych, 

należy zaklasyfikować ją do grupy I i postępować zgodnie z ustawą o ochronie informacji 

niejawnych, 

2) jeśli informacja stanowi dane osobowe w rozumieniu ustawy o ochronie danych 

osobowych, należy zaklasyfikować ją do grupy II i postępować z nią zgodnie z ustawą o 

ochronie danych osobowych oraz procedurami opisanymi w dokumentach Instrukcji 

i Polityki, 

3) jeśli informacja objęta wyłączeniem z jawności na podstawie stosownych klauzul umowy 

należy zaklasyfikować ja do grupy III i postępować z nią zgodnie z zapisami umów oraz 

obowiązującymi przepisami prawa, 

4) do grupy IV należy klasyfikować informacje wewnętrzne Urzędu, wytworzone w 

Urzędzie lub na jego rzecz, w szczególności informacje nie utrwalone oraz wstępne 

robocze projekty dokumentów, notatek itp. nie włączane do akt oraz niewchodzące w 

zakres informacji zaklasyfikowanych do pozostałych grup, 

5) informacje publiczne w rozumieniu art. 6 ustawy o dostępie do informacji publicznej 

klasyfikuje się do grupy V oraz niezwłocznie publikuje na strona Biuletynu Informacji 

Publicznej, w pozostałych przypadkach stosuje się art. 7 ustawy o dostępie do informacji 

publicznej. 
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Bezpieczeństwo danych powierzonych na podstawie umów z podmiotami zewnętrznymi. 

§ 6.   

1. W umowach zawieranych z podmiotami zewnętrznymi w ramach których Urząd powierza 

dane zaklasyfikowane do grupy II obowiązkowo wprowadza się zapisy określające: 

1) wymóg przestrzegania stosownych zapisów o ustawy ochronie danych osobowych, 

2) w sposób zrozumiały cel powierzenia danych oraz ich możliwy zakres przetwarzana 

przez stronę umowy, 

3) szczegółowy zakres powierzanych danych, 

4) skutki oraz zakres odpowiedzialności z tytułu nieprzestrzegania wymagań związanych z 

ochroną informacji przez stronę umowy, 

5) sposób zwrotu lub sposób udokumentowania zniszczenia danych po zakończeniu umowy, 

2. W umowach zawieranych z podmiotami zewnętrznymi utrzymującymi usługi informatyczne 

w modelu outsourcingowym w imieniu Urzędu, ustala się zasady pozwalające utrzymać 

maksymalna ciągłość usługi w przypadku rozwiązania lub zakończenia umowy. Cel ten 

realizowany jest w szczególności poprzez ustalenie formatu eksportu danych oraz formy i 

terminu ich przekazania po zakończeniu umowy. 


