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POSTANOWIENIA OGOLNE
§ 1.

Plan zabezpieczenia danych i systemoéw informatycznych, zwany dalej PSDiSI zostat opracowany w
zwigzku z wymogami jakie stawia si¢ podmiotom realizujagcym zadania publiczne w Rozporzadzeniu
Rady Ministrow z dnia 12 kwietnia 2012 w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z 2012 r. poz. 526).

§ 2.

1. Celem wprowadzenia planu jest dostarczenie wytycznych w zakresie ustalenia zasad
okreslajacych:
1) zapewnienie bezpieczenstwa przetwarzania danych w Urzedzie Gminy Michatowice,
2) zapewnienie bezpieczenstwa systemow informatycznych Urzgdu Gminy Michatowice.

2. Bezpieczenstwo danych przetwarzanych w systemach lub sieciach teleinformatycznych Urzedu
Gminy Michatowice ma na celu utrzymanie podstawowych atrybutow bezpieczenstwa
teleinformatycznego, w szczegdlnosci: poufnosci, integralnosci i dostepnosci, co przektada si¢ na
ich ochrong: przed nieuprawnionym dostepem, ujawnieniem, przed losowym lub
nieuprawnionym zniszczeniem lub modyfikacja, a takze przed nieuzasadniong odmowg lub
opoznieniem dostarczenia danych.

3. Do zapewnienia utrzymania atrybutow bezpieczenstwa teleinformatycznego zobowigzani sa
wszyscy pracownicy Urzedu Gminy Michatowice jak rowniez podmiotow realizujacych zadania
na rzecz Urzedu Gminy Michatowice na podstawie zawartych umoéw i porozumien.

4. Procedury opisane w PSDiSI stosuje si¢ przy realizacji wszystkich zadan i obowigzkéw
wykonywanych z uzyciem systemow informatycznych Urzedu Gminy Michalowice.

§ 3.
Definicje i skroty:
Polityka - Polityka bezpieczenstwa przetwarzania danych osobowych w Urzgdzie Gminy
Michatowice;
Instrukceja - Instrukcja zarzadzania systemami informatycznymi stuzacymi do przetwarzania danych
osobowych w Urzedzie Gminy Michatowice;
Uzytkownik - osoba upowazniona do przetwarzania danych w systemie informatycznym Urze¢du
Gminy Michatowice (Pracownik lub osoba trzecia).;
System informatyczny - zespol wspoélpracujacych ze soba urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych
Uwierzytelnianie - proces polegajacy na uzyskiwaniu dostepu do zasobow systemu
informatycznego za pomocg identyfikatora 1 hasta dostepu;
Zabezpieczenie - zespdt srodkow uzytych dla zminimalizowania ryzyka wystgpienia zagrozen
zwigzanych z zakloceniem poufno$ci, dostgpnosci, integralno$ci przetwarzanych w systemie
informatycznym danych;
Dane - zespdt informacji posiadajacy okreslong strukture przetwarzany za pomoca systemu
informatycznego lub w sposéb tradycyjny na papierze;
Wajt - Wojt Gminy Michatowice;
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Urzad - Urzad Gminy Michalowice;

Administrator Systemu Informatycznego - ASI - osoba lub zespo6t 0sob zatrudnionych w Urzedzie
odpowiedzialne za funkcjonowanie systemu informatycznego Urzedu.

Bezpieczenstwo danych i systemow informatycznych.

§ 4.

1. Dla =zapewnienia najwyzszego mozliwego poziomu bezpieczenstwa systemow
informatycznych i danych w Urzedzie Gminy Michalowice ustala si¢ minimalne wymagania
odnosnie bezpieczenstwa fizycznego oraz logicznego dla systemow informatycznych Urzedu
oraz przetwarzanych w nich danych poprzez:

1) Kazdy system informatycznych dopuszczony do pracy w Urze¢dzie powinien by¢
zabezpieczony przed dostepem 0so6b nieupowaznionych;

2) Poszczegdlne elementy systemu informatycznego powinny posiada¢ zabezpieczenie
przed utratg cigglosci dziatania oraz integralnosci przetwarzanych danych na wypadek
wystgpienia przepig¢ lub utraty zasilania elektrycznego przez Urzad, ustala sig, ze
minimalne wymagania w tym zakresie to przytaczanie komputeréw do wydzielonej sieci
elektrycznej posiadajacej gniazda elektryczne typu ,,DATA” oraz podiaczanie jednostek
szczegOlnie waznych dla Urzedu poprzez zasilacze awaryjne UPS lub jednostke agregatu
pradotworczego;

3) Mozliwos¢ wykonywania napraw oraz dokonywania modyfikacji urzadzen systemow
informatycznych Urzedu maja wylacznie osoby uprawnione;

4) Zabrania si¢ wykonywania jakichkolwiek zmian w potozeniu, strukturze urzadzen oraz
ich ustawieniach bez zgody i1 wiedzy ASI;

5) Okablowanie strukturalne sieci teleinformatycznej Urzedu Gminy Michatowice
przeznaczone jest wylacznie do obstugi urzadzen nalezacych do systemu
teleinformatycznego Urzedu;

6) Zabrania si¢ nieautoryzowanego odtaczania i podlaczania jakichkolwiek urzadzen bez
zgody i wiedzy ASI;

7) Miejsce potaczen okablowania strukturalnego powinno by¢ chronione przed
nieautoryzowanym dostepem,;

8) Nie uzywane gniazda sieci teleinformatycznej pozostajg nieaktywne (fizycznie odtaczone
od sieci) lub w uzasadnionych przypadkach polaczone z wydzielonym logicznie obszarem
sieci odseparowanym od sieci gtéwnej Urzedu,

9) Zabrania si¢ pozostawiania bez nadzoru w pomieszczeniach, w ktorych znajduja si¢
urzadzenia systemu informatycznego os6b nieupowaznionych, stosowne procedery
opisano w Polityce i Instrukcji;

10) Pomieszezenia w Urzgdzie Gminy Michalowice chronione sa systemem sygnalizacji
PPOZ, procedury zachowan w przypadku zagrozenia okreslono w Instrukcji
Bezpieczenstwa Pozarowego;

11) Styk lokalnej sieci informatycznej Urzedu Gminy Michatowice oraz sieci publicznej jest
chroniony poprzez zapore sieciowa;

12) Zabrania si¢ wykorzystywania polaczenia z siecig publiczng w celach innych niz
stuzbowe, w szczego6lnosci zabrania si¢ $ciggania i instalowania na urzadzeniach Urzgdu
aplikacji nie bedacych niezbednymi dla pracy Urzgdu, $ciggania nielegalnego
oprogramowania, filméw oraz odwiedzania witryn internetowych w celach nie
zwigzanych z dziatalnos$cig Urzedu;

13) Administrator Systemu w miar¢ mozliwosci technicznych blokuje dostep do sieci
publicznej lub jej obszardéw, pozostawiajac dostep zgodny z zakresem obowiazkow
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stuzbowych na stanowiskach pracy;

14) W przypadku sytuacji skutkujacej utratg bezpieczenstwa danych lub awarii sprzetu, kazdy
Pracownik powinien zglosi¢ problem bezposrednio do ASI w celu jak najszybszej
identyfikacji przyczyny problemu i podjecia czynno$ci naprawczych.

Ustala si¢, ze pomieszczenie serwerowni oraz infrastruktura teleinformatyczna tam
zlokalizowana, jako majaca krytyczne znaczenie dla zapewnienia ciaglosci dziatania Urzedu
podlega szczegolnej ochronie poprzez:

1) Serwerownia gtdéwna znajduje si¢ w wydzielonej technicznej cze$ci budynku, dostep do
pomieszczenia chroniony jest za pomocg kamer monitoringu wizyjnego, systemu
alarmowego oraz systemu kontroli dostgpu.

2) Dostep do pomieszczenia serwerowni gtownej kazdorazowo podlega odnotowaniu w
rejestrze wydanych kluczy;

3) Serwerownia posrednia zlokalizowana jest w oddzielnej czesci budynku na pierwszym
pietrze, dostep do serwerowni zabezpieczony jest za pomocg systemu kontroli dostepu;

4) Dostep do pomieszczen serwerowni dozwolony jest wylacznie w obecnosci ASI lub osoby
upowaznionej;

5) Serwery Urzedu wraz z osprzgtem teleinformatycznym umieszczone sg w szafach
teletechnicznych zamykanych na klucz uniemozliwiajacych nieautoryzowany dostep osob
postronnych;

6) Klucze umozliwiajagce bezposredni dostep do urzadzen przechowywane sg w sejfie
podrecznym poza serwerownia, do dostepu do kluczy upowaznione sg wytacznie osoby
wskazane przez ASI;

7) Ciaglo$¢ dziatania serwerowni zapewniona jest poprzez podiaczenie buforowych
zasilaczy UPS oraz agregatu pradotworczego;

8) Dla zapewnienia utrzymania maksymalnej dostepnosci ustug sieci teleinformatycznej
utrzymuje si¢ zapasowe tacze do sieci publicznej w technologii odmiennej od tacza
gtéwnego;

9) Dla zapewnienia ciggtosci dziatania Urzedu wykonuje si¢ kopie zapasowe strategicznych
danych zgodnie z procedurg wskazang w zataczniku Nr 2 do Instrukc;ji;

10) Pomieszczenia serwerowni w Urzedzie chronione sg systemem sygnalizacji PPOZ,
procedury zachowan w przypadku zagrozenia okreslono w Instrukcji Bezpieczenstwa
Pozarowego;

11) Hasta administracyjne na wypadek koniecznosci ich awaryjnego uzycia podczas
nieobecnosci ASI przechowywane s3 zgodnie z procedurg wskazang w zatgczniku nr 3 do
Instrukcji.

Bezpieczenstwo danych przetwarzanych w Urzedzie zapewnione jest poprzez:

1) Zapewnienie, ze dostep do danych przetwarzanych przez Urzad posiadaja wylacznie
osoby uprawnione, to jest posiadajagce stosowne upowaznienia zgodnie z zasadami
opisanymi w dokumentach Polityki i Instrukc;ji;

2) Ustawienie na wszystkich jednostkach roboczych wygaszaczy ekranu chronionych
hastem na wypadek pozostawienia stanowiska pracy bez nadzoru;

3) Dostep do stanowisk komputerowych wytgcznie po podaniu osobistego loginu i hasta oraz
w obszarach gdzie pozwalaja na to warunki techniczne, ustanawia si¢ dodatkowe loginy i
hasta na poziomie aplikacji przetwarzajacych dane;

4) Instalacj¢ oprogramowania antywirusowego, zapewniajgcego aktywne skanowanie
dyskow, nosnikéw zewngtrznych oraz poczty e-mail;
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5) Wykonywanie kopii zapasowych danych zgodnie z procedura wskazang w zalgczniku Nr
2 do Instrukcji;

Zasady klasyfikacji danych.
§ 5.
. W Urzedzie Gminy Michatowice ustala si¢ klasyfikacje danych na ponizsze grupy:
1) grupa I: informacje niejawne - w rozumieniu ustawy o ochronie informacji niejawnych,
2) grupa Il: dane osobowe - w rozumieniu ustawy o ochronie danych osobowych,

3) grupa Ill: informacje uzyskane przez Urzad w zwigzku z zawartymi umowami,
porozumieniami itp., ktérych ochrona wynika z klauzul zawartych umoéw oraz
obowigzujacych przepisOw prawa,

4) grupa IV: informacje wewnetrzne Urzedu, wytworzone w Urzgdzie lub na jego rzecz i
niewchodzace w zakres informacji zaklasyfikowanych do pozostatych grup,

5) grupa V: informacje publicznie (jawne) w rozumieniu ustawy o dostepie do informacji
publicznych.

. Za wlasciwe zaklasyfikowanie informacji do odpowiedniej grupy, o ktérej mowa w ust. 1,
odpowiada jej autor lub osoba prowadzaca akta sprawy.

. Przy klasyfikacji informacji nalezy przyja¢ nastgpujace zasady:

1) jesli informacja jest niejawna w rozumieniu ustawy o ochronie informacji niejawnych,
nalezy zaklasyfikowac ja do grupy | i postgpowac zgodnie z ustawg o ochronie informacji
niejawnych,

2) jesli informacja stanowi dane osobowe w rozumieniu ustawy o ochronie danych
osobowych, nalezy zaklasyfikowac ja do grupy Il i postgpowac z nig zgodnie z ustawg o
ochronie danych osobowych oraz procedurami opisanymi w dokumentach Instrukcji
i Polityki,

3) jesli informacja objeta wytaczeniem z jawnosci na podstawie stosownych klauzul umowy
nalezy zaklasyfikowac ja do grupy Il i postepowac z nig zgodnie z zapisami uméw oraz
obowigzujacymi przepisami prawa,

4) do grupy IV nalezy klasyfikowa¢ informacje wewngtrzne Urzedu, wytworzone w
Urzedzie lub na jego rzecz, w szczegolnosci informacje nie utrwalone oraz wstepne
robocze projekty dokumentow, notatek itp. nie wlaczane do akt oraz niewchodzace w
zakres informacji zaklasyfikowanych do pozostatych grup,

5) informacje publiczne w rozumieniu art. 6 ustawy o dostepie do informacji publicznej
klasyfikuje si¢ do grupy V oraz niezwlocznie publikuje na strona Biuletynu Informacji
Publicznej, w pozostalych przypadkach stosuje si¢ art. 7 ustawy o dostepie do informacji
publicznej.
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Bezpieczenstwo danych powierzonych na podstawie umow z podmiotami zewnetrznymi.

§ 6.

1. W umowach zawieranych z podmiotami zewn¢trznymi w ramach ktoérych Urzad powierza
dane zaklasyfikowane do grupy Il obowigzkowo wprowadza si¢ zapisy okreslajace:
1) wymog przestrzegania stosownych zapisdéw o ustawy ochronie danych osobowych,

2) w sposob zrozumiaty cel powierzenia danych oraz ich mozliwy zakres przetwarzana
przez stron¢ umowy,

3) szczegblowy zakres powierzanych danych,

4)  skutki oraz zakres odpowiedzialnosci z tytutu nieprzestrzegania wymagan zwigzanych z
ochrong informacji przez stron¢ umowy,

5)  sposob zwrotu lub sposob udokumentowania zniszczenia danych po zakonczeniu umowy,

2. W umowach zawieranych z podmiotami zewn¢trznymi utrzymujacymi ushugi informatyczne
w modelu outsourcingowym w imieniu Urze¢du, ustala si¢ zasady pozwalajgce utrzymac
maksymalna cigglo$¢ ustugi w przypadku rozwigzania lub zakonczenia umowy. Cel ten
realizowany jest w szczegolnosci poprzez ustalenie formatu eksportu danych oraz formy i
terminu ich przekazania po zakonczeniu umowy.

str. 6



